FG Software Engineering . SOFTWARE
Leibniz Universitdt Hannover M aSte ra I’be |t

Welfengarten 1
3. Stock, Flur G

- zu vergeben - -
ENGINEERING

Entwicklung eines Plugins zum automatischen Verfolgen von
sicherheitskritischen Anforderungen in Softwareprojekten

Hintergrund

IT-Sicherheit ist bei der Softwareentwicklung ein zentrales Thema und wird, nach einigen Studien
und wissenschaftlichen Umfragen, haufig vernachldssigt. Eine bekannte Mdglichkeit
sicherheitskritische Anforderungen zu verfolgen, ob diese auch eingehalten wurden, bildet die
Methode des Tracings aus dem Requirements Engineering. Beim Tracing existieren verschiedene
Ansatze Anforderung zu verfolgen, wobei diese sich bisher liberwiegend auf manuelle oder semi-
automatische Ansadtze fokussieren. Dabei ist es notwendig, dass Entwickelnde aktiv selbst
Anforderungen in Dokumenten oder externer Software einpflegen. Aufgrund dessen geraten
Anforderungen (vor allem Sicherheitsanforderungen) hiufig in Vergessenheit.

Aufgabe

In dieser Masterarbeit soll ein semi- bzw. vollautomatischer Ansatz als Prototyp entwickelt
werden, welcher es ermdglichen soll, sicherheitskritische Anforderungen zu verfolgen. Dabei soll
dieser Prototyp in Form eines Plugins direkt in eine IDE eingesetzt und eine Verknilipfung zwischen
Quellcode und Anforderungen erzeugt werden. Die Datenbasis fiir das (semi-)automatische
Verfolgen von Anforderungen soll dabei Opensource Projekte oder ein bereits erstellter Datensatz
bilden. Fiir die Erprobung des Prototyps soll somit ein Datensatz (Kl oder analog) erstellt werden,
wodurch beim Programmieren automatisch bei Erfassung einer sicherheitskritischen Anforderung
das Plugin darauf aufmerksam macht, ob eine sicherheitskritische Anforderung erfillt ist.
Existieren Anderungen wihrend des Programmierens, so soll es mdglich Anforderungen
abzuandern und wahlweise mit einer Begriindung zu erkldren. Bsp.: Ein Entwickelnder
programmiert derzeit die Verschliisslung von Nutzerdaten fiir eine Anwendung. Nachdem dies
abgeschlossen wurde, erkennt das Plugin die urspriingliche Anforderung wieder und fragt, ob die
Anforderung dabei abgeschlossen wurde.

1. Einarbeitung in die Literatur zu IT-Sicherheit und Plugin Programmieren

2. Erstellung eines Datensatzes auf Basis eines bestehenden Datensatzes oder eines
bestehenden Projekts

3. Entwicklung des Plugins

4. Evaluation und/oder Validierung des Plugins anhand eines definierten Projekts
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Randbedingungen: Kenntnisse von Plugin-Programmierung vom Vorteil



